NASAZENI ELEKTRONICKEHO
PODPISU V ORGANIZACI

(zkracena verze pro externi pouziti)

verze dokumentu ze dne: 9. 4. 2010

autor: Vojtéch KMENT
AXONNET, spol. s r.o.



Pravni upozornéni

Vytvoreni tohoto dokumentu byla&rovana odborna pé. Konkrétni nasazeni nebo
provedeni elektronického podpisu v organizaci v¥akze vyZzadovat fidavné
¢innosti nebo postupy nebo jejich &ny oproti tomuto dokumentu, nebo

podrobrjSi provedeni.
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Uvod
Tento dokument poskytuje Uvod a origmtiaseznantinnosti, které jsou v mensi

vétSi mike potebné pro organizaci nasazujici elektronicky podpis.

Dokument mohou igdevsim pouZit organizace, které se elektronickdpzoteprve
nasadit chystaji. Mohou ho ale pouZzit i organizacé&terych nasazovani probiha

nebo probhlo, aby si svéinnosti a postupy v hrubé rovdmpriblizeni owfily.

Mira bezpe €nosti a jejich zaruk

Elektronicky podpis Ize implementovat v mnoh&mych uUrovnich bezgaosti.
Platné pravoCR negredepisuje tisledré v3echny naleZitosti provedeni, ale

ponechava prostor pro pruzné moznostigiisobeni se podminkam.

Pritom pravo ale zasadnklade odpowdnost za podpisy na osobu, které byl
vystaven certifikat. Dsledkem je, Ze nefSim kEZznym rizikem nasazeni
elektronického podpisu neni pepmi pravosti podpisu, ktery osoba skate
vytvorila, ale riziko opaného skutku. Osoba nebude schopna prapopit
vytvoreni podpisu, ktery skute¢ nevytvdila, tj. kdyZ jeji podpis byl zfalSovan.
Toto riziko se tyka i organizace, radnjeji ukony mohou byt zfalSovany. \fipac

Gfadl a soud mohou vznikat i faleSné yejnopravni akty.

V praxi naStsti zatim piliS k naphovani popsaného rizika nedochazi. Jednorazovy
podvod by musel byt mintddré vynosny, opakovani by podvodné schéma zahy
znewrohodnilo. S prosazovanim se elektronizace dokuineictmérg Ize atekavat,
Ze se s technologiemi seznami SirSi populace, Pt vzrostecetnost utok

I sofistikovanost Gténych schémat.

Bézreé existujicim postupem nasazovani je nize popsaimymalisticky pistup
Pokryti rizik nastava azip systematickém /stupy kterému se tento dokument

piedevsim ¥nuje.

Organizacim, které si nemohou dovolitBystematicky fistup, Ize doportit, aby
se pokusily omezit pouZzitelnost certifikatkteré podepisujici osoba pouziva, na ty
aplikace, které organizace chce pouzivat. Tohalta@hnout certifikéni politikou

pouzité certifik&ni autority, do jisté miry i obsahem vystavenéhuifteatu.



Uvod Str. 2

Cilovi étenafi

Tento Uvod je uten pro vSechny druhdtendt. Za nim nasledujici seznafimnosti
muze byt jiz mén étendsky pistupny. V tabulce obsazené v dodatku D Ize nalézt

rozclenicinnosti podle odbornosti z&stnand v organizaci.

Dodatek A popisuje vlastnosti elektronického podps srovnava jej seinym

vlastnorignim podpisem. Je obecny a jéem vSentten&um.
Dodatky B a C popisuji vyznam pojna zkratek, v dokumentu pouzivanych.

Minimalisticky p Fistup k nasazeni elektronického podpisu

Obrazek 1 dokumentuje minimalistickyigtup k nasazeni elektronického podpisu.

Aplikace
pouzivajici
el. podpis

Ctecka
@ @ @ (PINpad)
Certifikat / \ 4
o |
JiFi %

8
Q Bezpecnostni
CA

predmét

— Internet —— poskytovatel
certifikaénich

sluzeb

Obr. 1 — Doplnéni pracovni stanice o prostedky

Pro moznost vyti&ni elektronického podpisu do&tige v minimalistické verzi
schématu, vytvit 2) soukromy k¢ a zajistit jeho ulozeni, 3) ziskat certifikat

k verejnému Kl¢i a instalovat 4) aplikaci pouzivajici elektronigagdpis.
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1) Pracovni stanice podporujici podpisové schéma.

Za vyhovujici pracovni stanici byvaé¢h® povaZzovan desktop nebo notebook
s dobo¢ aktualni verzi opetmiho systému Windows. ProtoZ&ada aplikaci
pouzivajici elektronicky podpistbr¢ vyuziva kryptografické knihovny opeaiho
systému, je nutné &iit, zda knihovny dané verze Windows podporuji végch
potiebné kryptografické operace a algoritmy, kterékagk potebuje.

Ministerstva vnitra vydalo akreditovanym PCS pokwhy od 1. 1. 2010 zali
namisto haSovaci funkce SHA-1 pouzivat ve vydavangertifikatech haSovaci
funkci SHA-2. HaSovaci funkce SHA-1 je nyni povadoa za zastaralourdthod
na SHA-2 v zasagdvyZaduje migraci na stanice s Windows Vista nebioddws 7,
moZnosti funkce na Windows XP SP3 jsou omezevighnout se migraci na vy3si
verzi Windows lze pouze wipadt, Ze aplikace pouzivajici elektronicky podpis

cast&né nebo wibec nevyuzivaji knihovny opefieiho systému.

Stanice miva instalovan bezpestni softwaretznych funkci, kvality a moznosti

centralni spravy.

2) Soukromy kli ¢ a jeho uloZeni

Soukromy KkI¢ lze vytv&et a ukladat v samotné pracovni stanici. Toégeni
zasadn nedopordujeme, nebt v pracovni stanici existuje podstatnizsi Uroveé
kontroly a ochrany ktie, jak po strance softwar®kryptografické, tak po strance
fyzické bezpeénosti, nez poskytuji WjSi bezpénostni pedmnety.

Zasadg proto dopordujeme pouzivat bezpeostni pednét. Bezp€nostni gednet
je externi delové kryptografické zézeni malého rozemu s rékolika malo
moznostmi pouziti, jednou z nichZz je i elektroniclppdpis. Pro praci byva
nejjednodussi fyzicka forma tokenu USB, moznagedobatipové karty.

Bezpe&nostni pedmety mivaji iznou Urové zaruk bezpénosti, ale i pouzitigch
levngjSich z nichvede na zasadé# lepSi bezpé&nost Soukromy kit je ve stalém
fyzickém drzeni podepisujici osoby a do v§gmiho prosedi pracovni stanice se

piipojuje pouze na nezbytmutnou dobu vytvieni elektronického podpisu.

! Hernady, R.Zavedeni hash algoriirSHA-2 v prosedi OS Microsoft Windows-zine Lupa.cz, 6.
11. 2009, http://www.lupa.cz/clanky/zavedeni-hakjeatmu-sha-2-v-prostredi-ms-win/
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3) Certifikat

Certifikat je v zasatlelektronicky dokument stanoveného formétu (X.589 jehoz
nejvyznamgjsSimi obsazenymi poli jsou jméno afijmeni osoby a hodnota
verejného kiée. Obsah certifikatu je elektronicky podepsan ptskatelem
certifikagnich sluzeb (PCS), ktery certifikat vydalcdlem certifikatu je prokazat
tieti osold, Ze obsazeny vejny kli¢ nalezi osob uvedeného jména d&ipneni.

V certifikatu mohou byt i dalSi osobni Udaje osgbgx. adresa, nazev organizace,
adresa elektronické posty), které blizeragwiji jeji totoznost. Pouziti certifikat
umoziuje, aby spolu mohlo komunikovat zim& mnoZstvi osob bez peby
avodniho navazani komunikacetgpbem kazdy s kazdym. Misto toho dosje,
aby podepisujici osoba si jednou nechala vydaifigaitod PCS a kazda spoléhajici

osoba si instalovala kenovy certifikat stejného PCS spolehlivymigpbem.
V praxi se vyskytuje zrimé mnozstvi certifikdt raizného oznéeni.

Kvalifikovany certifikat je certifikat, jehoz ,kvalifikace" sptiva v tom, Ze obsah
a zpisob vydavani jsou upraveny platnym pravem. KvalWény certifikat se
vydava fyzické osoba je @ipustné pouzivat ho pouze proely elektronického
podpisu. Bivodem tohoto pravniho omezeni jeegevsim prevencetipadi, kdy

fyzickd osoba pomoci certifikatu vytkioelektronicky podpis k dam, které maji
ryze strojovy vyznam v ramci jiného kryptograficképouziti, gicemZ mu hrozi

nebezpél podsunuti nezamysleného obsahu k podpisu.

Pro pouZiti v oblasti orgdinveiejné moci pedepisuje \CR platné pravo dopkovou
podminku: kvalifikovany certifikdt musi vydat akieyvany PCS. Akreditace je
formalizovany kontrolni postup, kterym d@né ministerstvo a@¥uje kvalitu
postum, technologii a zabezpeni daného PCS,¢etne kvality kryptografickych
algoritmi. V Gnoru 2010 jsou ¢R akreditovaniif PCS. Jejich akreditované sluzby
Ize povaZovat za vrchol kvality certifiaich sluZzeb od subjeksidlicich vCR.

Komeréni certifikat je certifikat, ktery vydavaieti subjekt (PCS) fyzické oseb
ale jeho obsah ani vydavani nejsou upraveny prai@apisem. Obsah i postupy
se protoridi vyhradié smluvnim ujednanim PCS s certifikovanymi osobami

ostatnim (spoléhajicim osobam) zpravidla jen jettanosaymi prohlaSenimi PCS.
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Pouziti kometniho certifikatu neni rowz pravré upraveno a lze sifpdstavit, Ze
certifikovana osoba jej bude pouzivat pro vi¢elil zarove, vcetrg elektronického
podpisu. Takova praxeigsto neni z vyse uvedenyciivddi vhodné. Vhodrjsi je
pouzivat pro kazdou fyzickou osobu dvoijicicklia certifikafi. Komegni certifikaty
pouzivat pro Sifrovani obsahu a autentizaci, kikaifany certifikat pro elektronicky

podpis.

Jinou moznosti je pouzivat kondef certifikat pouze pro elektronicky podpis a pro

74dné jiné gely.

Komegni certifikaty vydavané PCS, kfejsou akreditovani, jsou povazovany za
duvéryhodné, &koli presreé vzato (krom¢ jednoho PCS) jsou akreditovany sluzby

vydavani kvalifikovanych certifikéta nikoli vydavani komenich certifikat.

Komerni certifikaty vydané jinymi PCS @R jsou povazovany za podstatmérs

daveéryhodné.

Kvalifikovany systémovy certifikat je certifikat, ktery se vydava procel
vytvareni elektronické zriky namisto pro vytv&ni elektronického podpisu.
Elektronicka zn&a je prave slabsi analogii elektronického podpisu s tim, ritdae
kterd znaku vytv&i, miva technickou povahu. Elektronické Zkya se vytvéi
jménem organizace nebo fyzické osoby, alefedpoklada se, Ze ozhgici osoba
se seznamila s obsahem a@mraho dokumentu, vyznam obsazené lidskié ye
pouze nefimy. UritA osoba nastavila automat, aby zpracovaval a coxah
elektronické dokumenty &itym zpisobem bez toho, Ze by kazdé jednotlivé
zpracovani ogfila skut&na fyzicka osoba. Nasazeni elektronickychcekabyva

vzdy zvlastni a v tomto dokumentu se jim dale ngzaime.

Certifikat vnit Fni CA je jakykoliv certifikat, ktery si organizace vydgvym
vlastnim informanim systémem. Typicky se takové certifikaty pougipeo vnitni
acely, wetné moznosti elektronického podpisu.t\@ryhodnost takto vydanych
certifikath byva pongdrné mala a spisSe by sélvec nendly pouzivat jakkoli navenek

mimo organizaci.

2 Jistou vyjimkou jsou uzaené aplikani systémy, nap telebankingy ékterych bank.
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Serverovy certifikat je certifikat, ktery se vydava technické entittypicky
webovému serveru, procély on-line autentizace serveruadv pristupujicim
vzdalenym klienim a Sifrovani probihajici komunikace sezeni. Sewecertifikat
by se zasadn nen®l pouzivat pro vytvEeni elektronickych podpis K t¢émto

Gcelam slouzi kvalifikovany systémovy certifikat pro kleonické znéky.

4) Aplikace pouzivajici (vytva Fejici / ov éfujici) elektronicky podpis

Pro vytvaeni nebo ogteni elektronického podpisu je peba aplikace. Na trhu
v zasad chybi dostat@n¢ univerzalni aplikace, schopna bez omezeni vgtva
a owrovat elektronicky podpis, a to postupy, které byabgravré zakotvené. Za
jedny z roz§ergjSich lze povazovat aplikace posStovnich kliertejména Microsoft
Outlook. Jejich pouziti ma vSak pouze omezenouetrgist, nebd prostedi

piijemal takto podepsanych posStovnich zprav neuisinou doslé elektronické

podpisy o¥fit a vyhodnotit.

Elektronické podpisy v minimalistickéntiptupu se proto nejvice pouzivaji v ramci
zvla® vytvorenych aplikaci (telebanking banky, formt@& U, formulée zdravotni

pojistovny...), spojenych vzdy s titou spol€nosti, tadem nebo instituci.

Problémy minimalistické metodiky

Minimalisticky empiricky model pomijitadu nalezitosti, které jeieba pro

elektronicky podpis fedem vyesit v rovirg jak funkéni, tak v rovig bezpeénostni.

Vyslednym nasazenim proto chybi univerzglmpouzitelna funkcionalita. Jsou
u nich opakovah jiz témei dekadu shledavany nedostatky typu ,co se stane

s platnosti elektronického podpisufigact vyprseni platnosti jeho certifikatu“?

Casto se zjifuje, Ze jiz zakoupené technologie elektronicky pedepodporuji bdi

vibec, nebo jen omezén

Zcela samostatné problémytmpbuje nasazeni elektronického podpisu pracdvnik
v organizaci. Technické a pravni zalezitosti elekitkého podpisu jsou totiz az na

vyjimku® vyieSeny pro vztah podepisujici fyzické osohigivspoléhajici fyzické

% vyjimkou je pojem zakonny pojem ,drZitel certifitcd.
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osolE, nikoli vSak pro vztah podepisujici/spoléhajiczitké osoby ic¢i organizaci.

V praxi byvaji porusovany jak zakonna ustanoveal,zasady bezpaé spravy.

Hrubé podcaéiovany byvaji i pozadavky bezfeosti a zaruk bezgaosti. Jejich
neddeSeni nize mit za nasledek vznik pravni odporosti za Skodu.

Systematicky p Fistup k nasazeni elektronického podpisu

Systematicky fistup bere do Uvahy veSkeré pozadavky pravni, tickéevysledky
kryptologie, potebu podkladové standardizace, réedi ieSeni na produkty

a sluzby ¥etrg nezavislého astovani, otazky bezgaosti i funkcionality.

. Obchodni
' (pracovni) proces

e — e —— \
) : :
o g0 E { Agenda |
e /
6 o(\\ 6? . T T A .
W e
o il
Displej
8 < Aplikace > 1spiel
, /7=
Ulozists S AN
dokumentt | Aplikacni platforma
(aktivni) , _\ PO < _7 Klavesnice

o
>
\©
1S
o
7
{ Aplikagni prostredi |
N 7
- N 3 My3
Ovladace
Oviadad Vypocetni platforma
NIC /
(Knihovny) (Nativni) ( Jiné ) Ctecéka
BP CAPI CAPI (PINpad)
Ovladaé\ >
Cteck
° 4
- Prostredky pro vytvareni (ovérovani) !
g‘ elektronického podpisu - stanice i
E \ 4
o Bezpecnostni
> predmét
- |
Internet Poskytovatel
certifikaCnich

sluzeb

Obr. 2 — Systém pro vytv&eni (owrovani) elektronického podpisu
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Obrazek 2 provadi rozklad systému na mnozstvi softwych a hardwarovych

prostedki, které se podili na vyty@ni (ev. o¥irovani) elektronického podpisu.

Pritom plati zdsadni poZadavek § 2 pism. b) bod EFZpa elektronicky podpis, tj.
aby byl vytvoren a gipojen k datové zpr@awpomoci prostedki, které podepisujici

osoba niiZze udrzet pod svou vyhradni kontrofou

VSechny prosedky z obrazku 2 proto musfimo nebo neffmo byt pod vyhradni
kontrolou podepisujici osoby, pracovat v souladjejisvali uréity dokument
(datovou zpravu) podepsat. ObdesbzéasadaWIPIWIS * zdiraziuje potebu
vérného zobrazeni: Go je prezentovano, to je podepsario V zadném z
prostedki nesmi dojit k zagné nebo zniné (obecr podsunuti) jiného obsahu tak,
aby vysledny elektronicky podpis neodpovidal tonokuimentu, ktery podepisujici
osoba podepsat ctt. Zadny prosedek roviéZz nesmi z&it nebo umoznit vytvideni
elektronického podpisu sawioné, tj. podepisovat takové dokumenty, které
podepisujici osoba podepsat nikdipec nezamyslela, nebo ktery se v jednotlivém
piipadt rozhodla nepodepsat. Elektronicky podpis se \ythézprostedrs poté, co
podepisujici osoba dala aplikaci jejim uzivatelsksamhranim pokyn k vytv@ni
elektronického podpisu, aplikace pozadala kryptickéd knihovny o vytvéeni
elektronického podpisu, ktery se fyzicky provadipiypojeném (vloZzeném)
bezpénostnim pednttu, picemZz operace podpisu seucv bezpé&nostnimu
predmétu samostath povoluje osobni autentizaci podepisujici osobyrawpla
zadanim PIN, u kazdého podpisu zvlaBleni-li bezpénostni pedmét piipojen
nebo PIN zadano, nelze podpis wyiva v piipact zajmu je nutné cely postup
opakovat. Nelze tedy napzadost o vytvieni elektronického podpisu ulozit do
pracovni fronty a vytvist jej po rekolika minutach aZz hodinach pagid kdyz se
podepisujici dostavi ke svému ditaci, a podepisovat zadosti bez zobrazeni. Za
dodrzeni &chto pravidel odpovida ve smyslu 8 5 odst. 1 psnZoEP podepisujici
osoba, ktera je povinna:zachazet s pro&dky, jakoZ i s daty pro vyteni
zarweného elektronického podpisu s néalezitodi ek, aby nemohlo dojit k jejich

neopravrneému pouzitf .

Souhrni je odpowdnosti podepisujici fyzické osoby, aby veSkeré guzivané

prostedky byly ve stavu, Ze 1) je ma pod kontrolou &&)nenize dojit k jejich

4 Akronym z ,What Is Presented Is What Is Signed”.
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neopravinému pouziti. Pokud k u&gnému utoku festo dojde, bude za vzniklou

Skodu tetich (spoléhajicich) osob odpovidat.

Systematicky pristup k nasazeni elektronického podpisibere v potaz pravni
odpowdnost podepisujici osoby za zfalSovany podpis,akfer u elektronického
podpisu odliSna odifpadu vlastnoréniho podpisu (viz tabulku 1)Nedost&uje
vytvaiet platné elektronické podpisy, alemit prostiedi, v iimz je dostat&né
vylouéeno zfalSovani elektronického podpisu kteréhokoli gacovnika

organizace

Podepisuje-li elektronicky fyzickd osoba v raméinnosti v pracovnim nebo
obdobném porru v organizaci, odpovida za Skodettm stranam za#stnavatel
(8 420 odst. 2 Qix) a pracovnik jemu zpravidla pouze d@itého limitu daného

pracovrpravnimi gedpisy.

Je proto v nejlepSim vlastnim zamu zstmavatal i pracovniki, aby vesSkerée
pouzité prosedky, ale téz zsoby jejich pouzivani, skute¢ zarwily, Ze tyto
prostedky jsou pod kontrolou a nelze je zneuzit.

Obdobné pozadavky v zasaglati i v gipad owvérovani elektronického podpisu.
Oweétujici osolkd musi byt pedlozen (prezentovan) dokument v tom zobrazeng jak
je spravné (ideath zcela stejné zobrazeni, v jakém jej podepisujicilgpsal),
apra¥¢ vaci tomuto zobrazeni musi byt indikovano, zda je Xk flokumentu
piipojeny elektronicky podpis, nebo vice podpisktuél platny. Pravni Gprava
ovérovani je oproti vytvéeni kusa, ale plati, Ze jedna-li spoléhajici¢tajici) osoba
na zaklad sok® podvrzeného elektronického dokumentu nebo nepiatm&bo jiz
neplatného elektronického podpisu, kteréZzto podhiirZenebo neplatnost
elektronického podpisu mohly jeji préstiky pro o¢ifovani elektronického podpisu
pii fadné funkci odhalit, nese odpminost za Skodu, kterou tim sobebo dalSim
osobam zfisobi. V gipad pracovniho a podobného pédm se odpo¥dnost ot
rozklada a nese ji tedygdevsim zagstnavatel.

Rozdéleni na technologické subsystémy

Prostedky pro vytvéeni a o¢rovani elektronickych podpis uvedené na obrazku 2,

nevznikaji, nepbzuji, negidéluji se a nespravuji se zpravidla jako jeden celek.
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Pro (el volby, tvorby, navrhu a akvizici je |ze ratitl az na jednotlivé produkty
a sluzby. Vhod§si vSak byva roztleni na rkolik technologickych subsysté&m
podle obrazku 3 nize. Kazdésti se Ize énhovat pongrné samostattia specificky.

Poskytovatel certifikaénich sluzeb je dodavatel sluzeb souvisejicich
s vystavovanim certifikdt a c¢asovych razitek. Typicky se bude jednat
o akreditovaného PCS, tedy 0¢j8i subjekt, nize vSak byt vytvien i vnitni
organiz&ni Utvar v organizaci.

8 < Aplikace >
/7= \
/

Ulozisté N
dokumentdl | Aplikaéni platforma ,
(aktivni) \

~

T

Poskytovatel
certifikaCnich
sluzeb

Aplikace e-podpisu
IS
B Sprava
e certifikati
o /T T \
& 7 I . N
= ,— | Aplikacni prostredi )
N \ /
£ N
0 2| Vypocetni platforma P
¥ / 4
0 (Knihovny) (Nativnl’) ( Tne ) <
Nt BP CAPI CAPI Bezpecnostni
Bezpeéna stanice predmét
Sprava Sprava
stanic ; g BP

Obr. 3 — Technologické subsystémy z pohledu orgamize

IS sprava certifikatd je informa&ni systém, ktery organizaci umaje vykonavat
dohled a spravu certifikdtvydanych jejim pracovnikn, pog. podporu ped jejich
vydanim.

Aplikace e-podpisuje souhrn aplikéniho softwaru a sluzeb, které tv@otebnou
aplikatni logiku, provadi zpracovani dokuméné zejména vytu@ji a owiuji
elektronicky podpis.
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Bezpe&na staniceje typicky pracovni stanici s konsolidovanou b&pnpsti. Stanice
musi udrzovat integritu svoji i aplikace e-podpigap. dalSich aplikaci. Stanice ma
béZzr¢ podobu desktopu nebo notebooku. Mysliteln& jsjnéi provedeni jako PDA
(handheld) nebo mobilni telefon.

Sprava stanicje sice nikoli nutny, ale z hlediska ekonomie gp&nosti vhodny

systém centralizované spravy pracovnich stanicoprdka organizace.

Bezp&nostni predmét je prenosny kryptomodul ¢&{pova karta, token),
VvV negetrzitém drzeni podepisujici osoby. Obsahuje souirklic a provadi vliastni
operaci asymetrického kryptoalgoritmu, tedy vyerd elektronického podpisu.
Provedeni ¢ipové karty vyZzadujectecku, kterd vSak riwe poskytovat dalsi

potrebnou urove zabezp&eni (zadani PIN na PINpadu, nebo zadani biometrie).

Sprava BP (bezpeénostnich pedmntt) je nikoli nutny, ale vhodny centralizovany

systém spravy bezpeostnich pedmeti.

At jiz se na systém hledi prizmatem obrazku 2 nebje Bpteba si u¢domit, ze
z hlediska jiného kriteria &eni se jedna o souhrn: 1) hardware, 2) software,
3) sluzeb po siti, 4) vlastnosti pristi a 5) postujp podle nichzasti byly gevzaty,
nasazeny a pouZzivaji se. Beapest zalezi na spravném provedeni kazdé ze slozek,

nelze tedy zanedbat ani Upravu a dodrZovani pbstup

Postupy uvedené ad 5) maji charakter pomocnych opnéch postup,
vykonavanych opakovanstejrg, tedy ruting, v dok& provozu.

Od tchto postup je nutné odliSit postupy, kteryndasti byly ugeny, byly zvoleny
jejich vlastnosti, vybrany nebo vytieny, owfen jejich vzajemny soulad,
vyhovovéani pravnim ifedpisim atd. Tyto postupy maji charakter projektovych
¢innosti, vykonavanych jednorazgvneopakova# jeSt pied tim, nez se &iné

rutinni postupy zénou vibec vykonavat.

Praw pro projektov&innosti ma smysl rozdeni podle obrazku 3, nebgednotlivé
technologické subsystémy obrazkem vymezené lzemeirgprojektu nasazovani

elektronického podpisu v organizacieSit relative samostath Jednotlivé
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subsystémy jsou navzajem spojeny standardy, v diolem horizontu jsou

jednotlivécasti nahraditelné jinyrieSenim.

Cinnosti projektu ,Nasazeni elektronického podpisu v organizaci*

Systematicky fistup k nasazeni elektronického podpisu Ize vhadalizovat jako
projekt. MiZze nést nadzev ,Nasazeni elektronického podpisuwamzaci‘ a jeho

typicky postupovy diagram @ze mit podobu dle obrazku 4 nize.

Nasazeni elektronického podpisu v organizaci

|E|_’ Rozhodnuti vrcholového managementu
.

v

Analyza agendy (v€. pravni analyzy)
II.

v

Stanoveni standard elektronického
podpisu lIl., IV, V., VL, VIL, VIII.

v

Volba stanice
IX.

Z‘ '\ : o |

Bezpec¢na stanice Aplikacni platforma, Bezpecnostni PCS XIV., XV.
IX. aplikace X. pedmétXl. | | XLxW o[-

sz 1

A4 Test ,Nazdar svéte, podpis”
XVI.

1. Faze - analyzy, standardy a testovani

pell

Obr. 4 — Postupéinnosti projektu ,Nasazeni elektronického podpisu vorganizaci”

'S ;
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3 predpoklady XVIIl. prostiedi XXIII.
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©
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2 ] . .
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@ pracovni smlouvy, bezpeénost
3 dokumentace... XXIV.
~ XX, XXI., XXII.
P
YYVY
A A Nasazeni v pilotnim rozsahu
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ﬁ E Pilotni provoz - upfesiiovani a rozvoj véech soucasti E
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N R 2 2 2 2 220 ‘
A4 Nasazeni v plném rozsahu
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Navrzeny sledinnosti je vhodny z ¢kolika hledisek. Roz&uje cil projektu naadu

mensSich¢innosti, tematicky vymezenych a snaze zvladnutéinygtanovi zaklad
pofadi provadni ¢innosti, jakkoli nfize byt nutné se v diagramu vracegtzfpro

piehlednost nejsou Zmé navraty zobrazeny), popprovadt nekteré cinnosti

s vyhledem n&innosti teprve poziji nasledujici, aby se vraceni spiSedgeslo.
Konetng, vétSina zasadnich obtizi se zachythém tesi kapitoly XVI. ,Nazdar

swte, podpis“,¢imz se pedejde plytvani naklady na technolodiepostupy, které
elektronicky podpis implementovat v plné nebo paXathé mie neumozni.

V realné organizaci fite byt potebné sled v mensii vétSi mie zmenit. Muze
existovat pateba navazat se na jiz zvolené technologie, nebdityid existujici
technologické progedi elektronického podpisu. | v takovéntigad poskytuje
uvedeny diagram a popis Vv nasledujicich kapitoldelby postup, nebo kontrolni
seznam, s jehoZz pomaoci Ize zjistit, jak si orgarezakuténe stoji — jakécinnosti

byly provedeny, v jakém rozsahu a jak sprgyakeé zatim byly zcela opomenuty.

Diagram v z4safl zobrazuje ¢innosti pro nasazeni jediné aplikace. V reéalné
organizaci se zpravidla bude planovat nasazeni ieglg aplikaci. Navrh je pak
vhodné bd’ prizpisobit pozadavikm té aplikace, ktera ma nejvysSi pozadavky,

nebo té Urové kterou se v dané etafl—-2 roki) rozhodnete implementovat.

Redlna organizace pebuje khem c¢innosti provadt i akvizice. Okamziky

a provadni akvizic nejsou v diagramy zachyceny. Optimamhgprova& zadnou
velkou akvizici ged dokoenim tesi kap. XVI. ,Nazdar s¥te, podpis®, a finalni
akvizici provadt az po doko&eni 2. faze, tj. po provedeni pilotniho nasazeni.
Pokud organizace musi rfapz divodi zakonnych nebo vritich pozadavk
provadt akvizice spiSe hromadrmpro cely projekt, pak je vhodné, aby podminky
zakazky obsahovaly éiovaci mezniky, které odpovidaji fazim projektu kajeoliv
neschopnost dodrzeni striktrurcenych podminek vedla k moznosti vygdy

zbytku projektu.

1. Faze: analyzy, standardy a testovani

Po (I) rozhodnutich vrcholového managementu anmasledovat (1) analyza
agendy, ktera oproti &né obsahuje itechnicka a pravni hlediska poZzadavk
elektronického podpisu. Na zaktatkchto analyz Ize navrhnodt vybrat standardy
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(Il) podpisového schématu, (IV) formatu podepsdnytokument, (V) formatu
podpisu, (VI) formatu certifikatu a profilu jeho sdthu, (VII) pravidel pro vyti&ni
elektronického podpisu aplikaci, (VIIl) pravidefrop owiovani elektronického

podpisu aplikaci.

Technologicky kiktovym rozhodnutim je (IX) volba stanice, tj. vy@dni platformy.
Je teba ji volit s ohledem n#&adu kritérii, ¥etrg¢ schopnosti vyhoini a podpory
vySe uvedenych zvolenych standard) zvolené stanice se naslédmkoumaji
vlastnosti a moznosti jeji (IX) bezpeosti — jakymi zfisoby |ze bezpmost zajistit,

pop. vyztuzit nebo konsolidovat.

Vyjma pripadi tvorby jediné aplikace jerdba ¥novat pozornosvolbé aplikacni
platformy (X) tak, aby umozZznila vyvijet a provozovat pokudzno vSechny nebo
mnoho druli zamysSlenych aplikaci s elektronickym podpisem. URoje aplikace
vyvijena bez aplikéni platformy, je teba ¥novat obdobnou pozornost vyvojovému
prostedi a aplikanimu prostedi. Mely by mj. zajistit dlouhodobou Zivotnost, tj.

udrZovatelnost vyvoje i aplikaci.

Bezpe&nost podepisujiciho z podstatedsti zajifuje (XI) bezpénostni pedntt jiz
jen tim, Ze je pouzit. Urowebezpénosti Ize dale vyznaminzvysit volenim jeho
lepSich bezpmostnich vlastnosti a zaruk begpesti, aniz by se podstatn
zvySovaly celkové naklady na pracovnika. Nejvy&Eivre Ize dosdhnout si
¢teckou s klavesnici (tzv. PINpad), ktera brani odcimyddN Skodlivym kédem.

Samostatnou oblastinnosti je i uteni parametr certifikatu, jimz v sotasnosti
bude(ou) profil(y) X.509. Kontrolou moznosti (XIposkytovatele certifikenich
sluzeb a vybrem vhodného obsahu certifikgpro své pracovniky a dalSich sluzeb
jako jsou i (XIIl) casova razitka lze &p dale vyznamé& zvySit bezpeénost,
vérohodnost a tim i smysluplnost celé®$eni. Je mozné navrhnout i (XIV) \nit
certifikacni autoritu /giliS se nedoporuje/ pog. (XV) vnitini autoritu ¢asovych

razitek /vhodyjSi/. Riziku zneuZiti certifikatu lzé&elit volbou certifik&ni politiky.

Cela prvni faze vrcholi extenzivnim (XVI) testemlilegci ,Nazdar séte, podpis*”.
Na této aplikaci je nutné plev ¢ odtestovat kombinaci vSech zvolenych technologii,
produkti a sluzeb, ¥etné podkladovych standaifida vSech do Uvahytighazejicich

¢asow-vécnych situaci, do nichZ se uZivatelé aplikace matasiat.
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2. Faze: Pilotni projekt a nasazeni

Je poteba vyztuzit bezgmost stanice, instalovat bezpestni software a provéd
spravu bezpmé stanice (I1X). Dle analyz a standar@/Il, VIII) musi prob¢hnout
(X) vyvoj aplikace ¥. jejiho za¥recného testovani. Zpsni se bezgaostni profil
a pouzivani bezgaostniho pednetu (XI) véetnd pripadné jeho centralni spravy.

Obdobr je vhodné zaveést &ity (XVII) informacni systém spravy certifikét

Je teba ukit (XVIII) organizacni predpokladycinnosti, tj. organizéni jednotky
a osoby, které se budou podilet na sprénfrastruktury elektronického podpisu.
Tyto osoby a pracovnici budou pro¥&dXIX) hlavni postupy. Postupy musi byt
reflektovany wadé dokument, jejichZz obsah je nutné navrhnaiizmeénit v¢. (XX)
zmeny vnittnich gedpidi, (XXI) pracovni smlouvy a (XXI1) dalSi dokumentace

Mén¢ nara@nymi cinnostmi zpravidla by ®lo byt zjis€ni dalSich (XXIII)
piedpoklad prostedi a na & navazujici ustaveni (XXIV) objektové a fyzickeé

bezpénosti.
Druhd faze vrcholi v pilotnim nasazeni (XXV).

3. Faze: K plnému nasazeni

Ve ftieti fazi dochazi ke gbu informaci z pilotniho nasazeni a provozu pilotni
aplikace za obdobi¢kolika mésici. Smyslem této faze je zjistit situaceéakosti,
které nebyly odhaleny analyzou a prositn Zadné fedchozicinnosti. Sprava
diive provedeny krok (XVI) testu aplikaci ,Nazdagty, podpis“ by nil zajistit, Ze
vSechny now zjistEné pofeby je mozné hladeeéntegrovat do jiz provedenych voleb
pouze mensSi zémou. BZn¢ by tedy nélo dochazet pouze k drobnémuregiovani

jiz zavedenych standaid technologii, sluzeb, postapvlastnosti progedi nebo

zmeénam aplikaci.

Ve stavajicim prosgedi by n&l byt mozny vyvoj dalSich aplikaci a nasazeni \épin
rozsahu, pop Vv postups se zvySujicim p&iu nebo rozsahu agend a s nimi

souvisejicich aplikaci.

Dodatek A obsahuje kontrolni seznamnosti projektu nasazeni el. podpisu.

® V pifpads mére zkuSenych navrlté ale nelze vylotit, Ze i v této fazi dojde ke zjii zasadnich
nedostatl a poteks dalekosahlych navratve sleduwinnosti.
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. Rozhodnuti vrcholového managementu

Vrcholovy management organizace musi né&agal provest strategicka rozhodnuti
o elektronizovanych agendach, v jejichz ramci selobu vytvdet a owrovat
elektronické podpisy. Rozhodnuti bylm byt zaloZeno nebo doprovozeno zjism
predkéZznych znalosti a zasSujicich analyz,detre pravnich. Sotasti rozhodnuti je

ustaveni projektu, tymu projektu a jeho vedetiggbeni finartnich aj. zdraj.

[l.  Analyza agendy

Pro kazdou agendu je vhodné provést analy2andu z hlediska navrhu IT
a analyzu z hlediska elektronického podpisu. AnalyniZze vykonat obecny
analytik IT, ale jeji uplny vysledek by d&nh byt prehlédnut specialistou na
elektronicky podpis pro vyvozeniisledki. Analyza ma dopad na volbu standard

Analyzu je cast&né mozné vytvéet postups, zpresiovat ji kthem rozhodovani

o implementaci aplikaci a vigs¢hu postupu implementace.

lIl.  Podpisové schéma

Kryptologické algoritmy jsou igdmétem vyvoje, kryptoanalyzy a zastaravani.
VétSina organizaci bude mit tendenci zabyvat se poglgin schématem pouze
jednoho druhu v kratkodobém horizontu. Pro dloulbmdo existenci jefeba se
vyporadat s faktem rozvoje kryptologie, technologie andardy mit vytvieny pro

moznost pechodu mezi schématy.

Z&kladni perspektivni kryptografické schéma je R®#lka klte 2048 bit)
s haSovaci funkci SHA-2. Dosavadni prosazené jsBA R kratSi délkou kie
(1024 biti) a haSovaci funkce SHA-1. Schémata mohouepowat ukit vyssi
podrobnosti o kryptoschématu.

V. Format podepisovanych dokument

Elektronicky podpis ma na forméat podepisovanychutoénti tento pozadavek:

»¢im jednodussi, tim lepsi”.
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PoZadavek je v ostrém rozporu s ttadini pozadavky na bohatou funkcionalitu
produkti IT a biZznym zmgisobem jejich marketingu. iRinou pozadavku je

kontrolovatelnost obsahu dokumentu a jednéaost (¥ jeho zobrazeni.

V. Format podpisu

Datovy format, v 8mz se provadi spojeni hodnoty elektronického padpis
s dokumentem, ktery byl podepsan. Formaty daléckypumoziuji pripojovani
podepsanych a nepodepsanych attibyiipojeni certifikdfi. Formaty zpravidla

poskytuji jak moznost zaobaleni dokumentu, tak roe£ndlodeného podpisu.

Nad zakladnim zvolenym formatem podpisu lze dalwvéigt volby format pro

slozitjSi elektronické podpisy &sovym razitkem, s validaimi daty, az po

archivni podpisy.

VI. Obsah (kvalifikovaného) certifikatu

Organizace musi stanovit, jaké polozky certifik@abudou vyplovat, jaké Udaje
bude certifikat obsahovat. Existuji dvéEigtupy: minimalisticky (jméno a pijmeni,
nadzev organizace, viiti c¢islo zangstnance) vs.maximalisticky (co nejvice
podrobnosti vymezujicich zastnance). Vyhoda minimalistické verze &pa

v 0znosti ponechat certifikat v platnosti i pokunjdk ke zngnam, které v SirSi verzi
nuti k vydani nového certifikatu. DalSi jeji vyhadge, pokud jeden pracovnik
vykonava vice drulprace a uvedeni pouze jediné pozice by bylo matdytoda
maximalistické verze je vipsrEjSim ukeni pracovnika ajeho pracovni pozice,
omezuje riziko zneuziti certifikatutipjednani navenek. Dopateni zni spiSe ve

prosgch maximalistické verze, nebwede k vysSi bezprosti organizace.

VII. Vytvareni elektronického podpisu aplikaci

Aplikace vytva&ejici elektronicky podpis zahrnufadu speciélnich funkci a technik.

Aplikace by ngla mit ugitou vnitrni bezpénostni architekturu.

VIIl. Ovérovani elektronického podpisu aplikaci

Aplikace owtujici elektronicky podpis (tzv. SVA) zahrnujadu specialnich funkci
a technik. Og¥rovani elektronického podpisutite probihat ve fazich: 1) prvotni,

2) naslednd, 3) udrZzovani dlouhodobé platnosti pod@wiovani elektronického
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podpisu nemusi dokonce pro¢édplikace jedina, ale vySe uvedené faze Izedldzd
mezi vice aplikaci. S problematikou &@vani Uzce souvisi tématika format

elektronického podpisu dle V a technicko-pravniazizv. doby latence

IX. Bezpeéna stanice

Zajiseni a udrZzovani bezpeosti stanice f@d Skodlivymi kody je v saiasnosti
nutné i bez pouzivani elektronického podpisuPriprava nasazeni elektronického
podpisu by vSak ffa vést k reflexi dosavadniho stavu v organizadigkpénostni
konsolidaci, k podrob#Simu pochopeni a ovladnuti nastrojkteré bezp@ost
stanice zajifuji, k prevenci vyskytu situaci, které mohou benost stanice zhorsit.

Obecny cil je zajistit integritu vy@etni platformy resp. stanice tak, Ze:

. je vylowen vykon tadre nautorizovaného nebo dokonce Skodlivého

kodu a aplikaci, a

. vypocetni platforma vetné vSech aplikaci na niigtavaji pod kontrolou
pracovnika nebo centralniho spravce organizace, pfontrola mezi

pracovnikem a spravcenigsre rozctlena.

PoZadavky na centrénspravovanou staniciizeného obsahu vyplyvaji ale
i z divodia pravnich (licence, omezerinnosti pracovnika), technickych a téz
ekonomickych. Spkni poZzadavik by proto nemslo byt pri¢itano pouze na vrub

a et vytvaeni infrastruktury elektronického podpisu, ale olyet naklad IT.

X. Aplika éni platforma, aplikace, Glozist &

Aplikaci se rozumi software (programové vybaveriplikace se v sotasnosti
typicky vyviji vramci aplikéni platformy nebo aplikaiho prostedi, na které
navazuje. Pouze vzaerse vyviji gfimo pro vypdetni platformu. VSechny pouzité
knihovni nebo komponentoveé funkce bglynbyt vyvinuty s ugitou mirou zaruky
bezpeénosti nebo dvéryhodnosti, jejich integrita byt zaji&ta i @i béhu aplikace.
Vyvoj aplikace probihd ve vyvojovém préedi, které umaiuje dosahnout
pozadovanou urowezaruk bezp#&nosti a skuténé ji dosadhnout. Po vyhotoveni
aplikace musi byt jeji vydani konzervovano se #ajdu integritou, provasho jeji

Sireni a nasazovani.
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Xl. Bezpecénostni p Fedmét

Bezpeénostni gedmet je maly externi kryptograficky modul, regtji ve forme
tokenu USB nebocipové karty. Tim, Ze modul obsahuje soukromy¢ kli
podepisujiciho, umditijie mu fyzickou drzbu a kontrolu pouZziti, kterd ploZzeni na
disku neni dosazitelna. Bezp®stni gedméty se mohou vyraznliSit v mire zaruk

bezpeénosti i v uzitnych vlastnostech.

XII. Poskytovatel certifika €nich sluzeb: certifikaty

Poskytovatel certifikénich sluzeb (PCS) budesdn¢ vn¢jSi subjekt. V oblastech
orgari verejné moci lze pouzivat pouze kvalifikované certifik vydané PCS
s akreditaci pro tuto sluzbu. V jinychiipadech Ize pouzit sluzby i jinych PCS nebo

neakreditované sluzby.

PCS je teba zvolit z hlediska vyheéni fadk poZzadaviim, které vaSe organizace na
certifikacni sluzby klade nebo by ¢a klast. Kron¢ vyhowni obsahu certifikatu
(VI) je dulezitd schopnost poskytnout nebo navazat IS spcaviffikata (XVII),
podporovat vaSe aplikace a bespestni pedmety. Je zapdtbi, aby PCS

podporoval cely Zivotni cyklus certifikatu z pohledrganizace.

XIIl. Poskytovatel certifika €nich sluzeb: razitka

Sluzbu ¢asovych razitek Ize poptavat i smldgvizajistit relativiek nezavisle na
sluzbach vydavani certifikiit Maze byt potebné ziskavatasova razitka i od vice

na sok nezavislych PCS.

XIV. Vnitini certifika éni autorita

Tento dokument iizeni vnitni certifikatni autority spiSe nedopaiuje. V oblasti

organi verejné moci jeji pouziti neni ani pravpiipustné.

Koneiny vyznam provozu CA je pravni. Ma-li byt elektroky podpis pouzitelny
jako dikaz, musi i provoz CA bytid/éryhodny a tato @véryhodnost byt v fipac
potreby prokazateln&eti strad.

Takové nasazeni vyZaduje trvalé angazovani negjidé&hna sob nezavislych osob.

Je poteba pouziti jednaielovych divéryhodnych systéin splreni rezinu fyzickeé
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>

bezpénosti, nepetrzitosti provozu ¥ feSeni kritickych situaci, vyuZziti
proveienych, proSkolenych a loajalnich pracovnibsluhy, zn&ného mnozstvi

rigidnich postuf), véetné nasledného vyhodnocovani beapastnich zaznatn
Alternativa vnit ¥Fni CA — outsourcing s vlastni spravou certifikaf

Namisto Zizeni vnitni CA je mozné, aby organizace svouipbti kontroly nad
vydavanim certifikal feSila spiSe spravou certifikdze strany organizace, spojené
s outsourcingem jadra certifiaich sluZeb, &kterou vCR akreditovanou CA.
Souwasti outsourcingu fize byt i provoz vlastni registmai kancelée (RA).

Odlehéena vnitifni CA — omezeni pouZiti certifikat

Pouziti vlastni vniini CA je mozné, pokud se jeji pouzitigusti pouze proigdem
omezena pouziti a s nimi souvisejici rizika. Omézmwuzitelnosti musi vyplyvat
(poradi dle miry dinnosti omezeni) z: smluvniho ujednani, imith pedpidi,

certifikacni politiky, obsahu certifikatu.

XV. Vnitini autorita éasovych razitek

Organizace riwe Zidit i vlastni autoritu¢asoveho razitka (TSA). &r¢ neni
dosazitelné vydavani ,kvalifikovanyctasovych razitek”, jejich pouZiti ale zatim
neni v oblasti elektronického podpisu ob&zavaznymi pravnimiiedpisy uloZzeno.

Moznost vytvoreni vnitini TSA je Fadowé realisti¢téjSi a mérg nakladna nez
vytvoireni vnitini CA stejné arovrné bezpenosti. Po instalaci a konfiguraci, ktera
muze byt do zné&né miry zaji&na i externimi pracovniky, vyZaduje vlastni provoz

jen minimum spravy a dozoru.

XVI. Kontrola ,Nazdar sv éte, podpis”

Klicova kontrolni faze, kter& musi podchytit a) komipétu vSech ¢asti,
b) spravnou funkci vytu@ni a o¢iovani elektronického podpisu na urovni vyslednée
aplikace a c) zaruky bezgeosti vSech pouzitycltasti. Zaruky bezpmosti se
provéiuji vaci existujicim produkim. V piipads teprve budouci tvorby produkse
prowiuje udrzitelnost dosazenych zaruk bermsti nebo dosazitelnost
pozadovanych zaruk bezjpmsti navrzenym Zjisobem tvorby a podle okolnosti

vyrobce.
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Teprve po usgsném provedeni krakz této kapitoly je vhodné provétdakvizice ve

vétSim rozsahu.

XVII. IS sprava certifikat G

IS Sprava certifikdt musi gedevSim umoZnit organizaci udrZet sielpled
o certifikatech, které byly vydany jejim pracovinik. Mél by organizaci umoznit
takovou miru kontroly nad obsahem certifikatu, psycjeho vydavani, kontrolou
akutalnosti a moznosti znepiatvani certifikaf, aby organizaci v zasaddpadla
nutnost vytvéet vlastni vnitni CA a byl tak umozin outsourcing sluZzeb¢hkteré

akreditované CA.

XVIIL. Organiza €ni predpoklady postup U a personalni
bezpe €nost

Postupy v organizaci musi prowdnebo podporovat tité osoby. B provozu

muze existovat asi desitka roli v postupech, jejiphdvadni musi byt prazeno

konkrétnim osobam z organizace. Tyto osoby ®lyryt vybrany podle vhodnych

kritérii znalosti, kvalifikace, @wvéryhodnosti.

XIX. Hlavni formalizované postupy

Pro vystizeni pdebného jednani osob je vhodné mamarni hledisko tridéni
povazovatpostup dané osoby. iednEty, s nimiz osoba zachazi (hw, sw, sluzby),

i dokumenty, v nichZ je postup popsan, mohottrgpovliviiovat obsah postupu.

Obecné druhy postilp jsou: nasazeni, pouzivani, sprava,éay mimaadné
udalosti a vysazeni. Postupy se dotykaji mnohawsofivych a hardwarovych
produkii a sluzeb a jsou popsany v dokumentech vicetdfoidy. vnitini predpisy,
dodatky pracovni smlouvy, dokumentace ...). Kombinadee dospt az ke zhruba

tisicovce potencialnich zaznamicmér bézné bude zaznamy vhoglapojovat.

XX. Zmeény vnit fnich p Fedpis U

Vnittni predpisy stanovi prava a povinnosti pracovnikpiéi  postupech
s elektronickym podpisem, které jsou zvlastni pranali organizaci. Vnihi
piedpisy mohou ukladat povinnosti pouze v mezich makpop. jinych platnych

pravnich pedpisi a jejich ukladani musi mit zakonny nebo smluvikiazh
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XXI. Zmény pracovni smlouvy

Jedna se o z&énu novych texi nebo doplak stavajici pracovni smlouvy, jiné
smlouvy zakladajici pracovni p@mnebo vykon zavislé praag sluzeb. V échto
zmeénach je nutné soustdit Upravu vzdjemnych prav a povinnostéeht oblastech,
kde zakon o elektronickém podpisu regpoklada ubec Zadné jejich rozteni
mezi dva subjekty (typicky zafstnavatel — zasstnanec), ale z povahyai se
jedna o rozdleni nutné. Pracovni smlouva jako dvoustranny grékon roviz
muze sta¥t najisto ty pravni vztahy, u nichz by se jedindruha strana domnivala,

Ze je v jeji kompetenci je upravovat sama,ingpdanim vnitniho gedpisu.

XXII. Tvorba a zm ény dokumentace

Dokumentaci se mini navod k pouZziti nebo k postupokumentace napomaha
pracovnikovi nebo jiné osebdodrzovat stanovené postupy, nig@ vSak ukladat

povinnosti (vyhrazeno vritim gredpisim, pravnim pedpigim a smlouvam).

Dokumentace lzégadit do dvou skupin: 1) Produki®dwrientované dokumentace
(vytvérené vyrobci nebo Upravou dokumentace vyidp2) Dokumentace postap

XXIIL. Pfedpoklady prost Fedi

Vtomto dokumentuiadime do pedpoklad prostedi dva rozdilné druhy

piedpoklad:

. Predpokladané bezpeostnim profilem ochrany, bezp@stnim cilem
nebo bezp@ostni dokumentaci ¢kterého produktu, pokud nejsou

podchyceny nebo spiny v jiném bodu tohoto textu.

. Ty predpoklady prosedi, které jsou nutné nebo vhodné pro spolehlivou
nebo bezp&ou ¢innost systénm a zd&izeni a nejsou uvedenycasti
XXIV (fyzick& bezpe&nost).

XXIV. Fyzicka bezpe énost

V tomto dokumentu je fyzicka bezgreost pojata v metodice, ktera se pouziva pro
fyzickou bezpénost (i ochraré utajovanych skutamosti dle pravnichipdpisi CR.

Duvodem pi podpde elektronického podpisu neni vykow pravnim pedpid, ale
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ziskani vyhody, kterd spiwva v lepSi trzni podge takto rozdlenych
a systematizovanych opani. Volby konkrétniho opgni a jeho Urovh je nutné

provést pimerens zjisSttnym rizikam, existujicimu stavu jejich upkadvani apod.

P béZném nasazovani dostge pro pracovni stanice fyzick& bezpest stavajicich
kanceldi. VysSi fyzickou bezpmost mohou vyZadovat serverovny a praceévist

technické spravy.

XXV. Nasazeni v pilotnim rozsahu

Pilotni nasazeni se provadi®v omezenému padu pracovnik s vybranou aplikaci.
Pri pilotnim nasazovani by valnaétgina postup méla probihat tak, jak jsou
navrzeny a fedpokladany pro plny ostry provozitem probiha pé&ivé sledovani

s cilem podchytit chyby, nejasnosti, neefektivity.

XXVI. Navaznosti a navazné systémy

Béhem piibéhu projektu nasazovani elektronického podpisu aoiaci se
nedoporwuje jakkoli podmiiovat kroky projektu provedenim integrace s takovymi
systémy, nebdto miZze oddalit usgsné dokoweni projektu, pop vytvéet rizika

pro provoz elektronického podpisu v organizaci.

Je vSak vhodné, aby vedouci projektu byli iv@iené mie informovani
o takovychto jiz existujicich nebo tfipravovanych systémech aifipnavrhu
a provadni projektu dbali na to, aby existovala moznostduad integrace.
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Dodatek A — Vlastnosti a srovnani elektronického
a vlastnoru €éniho podpisu

Obecné vlastnosti a znaky podpisu

Podpis je ovtitelné trvalé zachyceni dase jedinéného projevu tle podepisujici
osoby, kterym stvrdila dité informace v pisemnosti obsazené, a zpravid&viSila

e

sve slozi¢jSi pravni jednani v pisemnosti vyjadé.

Podle povahy pisemnosti a konkrétniho obsalidermit podpis mnoho vyznam
(tzv. komitment), naf.: autogram; podpis na preze listing; predlEzné schvaleni
pisemnosti pro dalSi postup; podpis objednavajicifao objednavce; podpis
piijimaciho na akceptaci objednavky; podpis na smipysotvrzeni piichodu
pisemnosti podatelnou; potvrzeni osoby odesilafes®wba pisemnost vypravuije);
potvrzeni osoby ifjlemce (osoba pisemnostijpla); podpis na podaniavi Uradu;
podpis na tednim rozhodnuti osoby, ktera jej vydala; podpistegnopisu tedniho
rozhodnuti osoby, ktera odpovida za vyhotovenipmoda @etnim dokladu; podpis

na kvitanci; podpis na since atd.

Podpis tedy nevyjadje vzdy uteni autora (fivodce) dokumentu a nemusi ve vSech
ohledech nebaastech nut# vyjadrovat vali podepsané osoby, nemusi byt ani

pravre zavazny nebo relevantni.

Nicmére typicky podpis znamen&sdgny vztah k fivodu dokumentu, dokument
uréuje uili podepsané osoby (pfopodpis pipojila) a zaklada jeji povinnosti

minimalné v arovni pravni odposdnosti za stvrzené informace.

Platné pravo rive v rekterych gipadech stanovit gité nalezitosti nebo okolnosti
podpisu, bez nichZ cela pisemnost nebude platia godpis projevemule byl.
Napr. mize byt gikdzan podpis na stejné listin(u nEkterych vicestrannych
pravnich Ukofi nebo jednani); provedeni podpisu Zétgmnosti s¥dki, ktei se
rovnéZz podepiSi; provedeni podpisded Gednikem @adu nebo pracovnikem
not&e, ktery pravost podpisu a totoZnost podepisujipitvrzuje dolozkou. Pravni
piedpis niize pedepisovat nebo implikovat formu dokumentu (lisfinn
elektronicka, zcela zvlastni technicka provedempirikazy, bankovky apod.) a tim
piedukit i moznou formu podpisu, nebotire stanovit formu podpisuripo (nag.

vlastnoréni podpis) a tim naopak implikovat formu dokumentu.
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Vlastnoru €ni podpis

Vlastnoruéni podpis je vytvaen inkoustovym nebo kukovym perem na listinu,
zasada vlastni psaci rukou podepisujiciho. M& podobu tolografni znaky, ktera
ve vice ¢imére citelné podob predstavuje fedevSim jméno a ifmeni
podepisujiciho. Vzhled ztky daného podepisujiciho je ustaleny a podepisujici

bézre zanmerné neneni jeji vzhled (podpis provedeny v dobréeji

Pfi podrobrgjSim zkoumani vlastnotmiho podpisu na listth(papirové) Ize zjistit,
Ze podpis neni pouze dvojrozmym obrazem, jako by byl napotisk razitka, ale ze
byl vytvaen tahem pera, kter&hem vytvdeni nelo promenlivou rychlost pohybu
po papie, tlak a sklon. Vysledny zaznam v papie proto vysledkentinnosti

s volnosti v nejmén ¢tyfech prostorovych dimenzich acase. Udava se, Ze na
tvorbe vlastnoriniho podpisu se kroénvypéstované psychomotorické dovednosti
podili az 500 sval

Owverovani vlastnoréniho podpisu sedirg provadi gkterou z metod:
. Kontrola gitomnosti podpisu bez ¢kovani pravosti tbec.

. Laické owtrovani zpaniti nebo srovnanim d&i podpigim v jinych

dokumentech.

. Oweiovani  vyskolenymi zagstnanci proti  jednomu zaznamu

podpisového vzoru, zejména srovnavaci metodou.
. Pritomnost pi vytvaieni podpisu podepisujici osobou.

. Pismoznalecky posudek i@my o metody: grafologicka, grafometricka,

analyticka, patograficka, srovnavaci a syntezujiefoda systematicka.
Oweteni se tedy provadi se Zma riznou kvalitou, ndklady a stravenyfasem.

Elektronicky podpis

Elektronickym podpisem se k7né rozumf pravné upravena podoba tzv.
digitédlniho podpisu, ktery sptva na kryptografickych asymetrickych algoritmech

® Pojemelektronicky podpisile ¢eského prava nevyZaduje netpouZiti asymetrické kryptografie.
Pouziti asymetrické kryptografie vyplyva az figac tzv. ,zarweného elektronického podpisu”.
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It

verejného klée a dalSich matematickych funkci, které spadevytvaii rodinu tzv.
podpisového schématu. Kryptologicky je zaloZen xiatenci vzajemé souvisejici
dvojice klici: soukromého kéie a véejného klée, které jsou jedirimé pro kazdého
podepisujiciho. S pomoci soukroméhocdli ktery je pod vyhradni kontrolou
podepisujiciho, se vytvajeho elektronicky podpis titého dokumentu. S pomoci
verejného klée, ktery niize byt volg Siten, mize jina osoba a¥it, Ze se jedna

o platny podpis dokumentu danou podepsanou osobou.

Mezi podepisujici a aujici osobu byva &né wvélenovan poskytovatel
certifikacnich sluzeb (PCS), ktery zejména vydava certifik@rtifikaty gredevsim
oswdcuji, Ze utity verejny kli¢ nalezi uéitému podepisujicimu. To umddje, aby
oveéiujici osoba spoléhala na identiftka Udaje v certifikdtu. Odpada nutnost
piedem vytveit komunikaci kazdého s kazdympvgryhodre si vymenit verejné
Klice a &init o tom i vzajemn prikazné zaznamy. Misto toho dasige, aby si
podepisujici nechal vystavit certifikat asdwjici si jednorazo¥ instaloval a proved|

kontrolu kaenového certifikatu PCS.

rv7

Jedirg tyto ponerne slozité metody zajillji, Ze i v progtedicislicovych udaj mize

existovat mechanismus, ktery ma vSechny podstdasénosti podpisu.

Elektronicky podpis sevytvaii nebo ovéruje pomoci vypdetnich prosedka,
zejména pomoci aplikace vytggici nebo oviujici elektronicky podpis. Bezpeé

provedeni vyZaduje technické (viz obr. 1) a orgafm& postupové zabezpeni.

Elektronicky podpis riize vyZzadovatudrzovani platnosti vcasnym pipojovanim

casovych razitek a validaich dat.

Srovnani vlastnoru ¢éniho a elektronického podpisu

| kdyz zangrem tvirci elektronického podpisu bylo vytiibnapodobu mechanismu
vlastnoréniho podpisu, Zislicové povahy dokumeinti elektronickych podpis

uréité  rozdily vznikaji a vyplyvaji. Shrnuje je naslgidi tabulka.

Protoze podrobnosti pravni terminologie jsoitivéten& matouci (@iliS mnoho pojnd, nejasné
pojmy, nap. zazarueny elektronicky podpis bez dalSiho zadigtitosoba ani stat neii)), v tomto

textu az naietelrt ozna&ené vyjimky pouzivame pojem ,elektronicky podpigiraba ve vyznamu
,zarueného elektronického podpisu” (v anglickém origingdvanced electronic signature”).
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Vlastnost Vlastnoruéni podpis Elektronicky podpis

Projev vile Ano. Ano.

Tajnost V centralnim nervovém systému. Jethyesoukromy kié v BP.

Kopirovatelnost Zasads ne. Velmi obtizné aZz nemoZné

tajnosti

Oddlitelnost Ne. Ano, ale r8lo by byt pohotow

tajnosti od zjistitelné postradanim BP.

podepisujiciho

a jeho vle.

Zneplatrni Zasada ne. Ano, certifikatu a pozich
podpidi.

Integrita Ne, pouze Upravou listiny. Ano. | velmi rozsahl&dmenty

pisemnosti s @ilohami, g@ip. i zvukové nebo
obrazové zdznamy.

TotoZnost Sam o sob podpis o totoZnosti Oweiené udaje v certifikatu s men

podepisujiciho

prilis neinformuje, k dispozici
mohou byt tvrzené informace
v listing.

az vyssi urovni @eni totoZnosti
(maZe se blizit iedre ovétenému
podpisu). Soudem je zas&dn
zjistitelna totoZnost od PCS.

UK
4N

Starnuti
podpisu

Neni poteba zvlastnéinnosti pro
Gchovu platnosti podpisu.

Potieba aktualizac&asovymi
razitky a validanimi daty, neni-li
feSeno jinak.

Kopirovatelnost

Reprodukni technika podpis

Je mozné vytwit libovolny patet

né

dokumentu nekopiruje zcela&rné a original kopii dokumentu i s vytu@nymi
a podpisu nelze zcela rovnoceamahradit. podpisy, nerozliitelnych od
Pravre casto vzniké pdeba dedni | originélu.
vidimace, ale ani ta neprostikuje | Potebné kopie Ize vytiét bez
kopii podpisu pro &ely dokazovani znatelnych naklad
jeho pravosti znaleckymi posudky
v té mie jako original podpisu.
FalSovani Snadné $ bézné arovni o¥rovani, | Velmi obtizné pi vedeni Gtoku na
podpisti obtizné az velmi obtizné s vy3Si | konkrétni osobu, snazsfipedeni
Urovni o¥fovani pravosti. ploSného Gtoku na mnoho osob.
Podvrzeni Obtizné pi pozornosti Hrozba technického podsunuti
pisemnosti podepisujiciho. oproti vlastnordnimu podpisu
Pri velkém p@tu podpisi nutné existuje navic.
piipravné kontrolni postupy. Pripravné kontrolni postupy mohg
byt elektronizovany a byt efektivnj.
Zkresleni Snadno mozné. Neni EZn¢ mozné.
vlastniho Prevence fitomnosti a srovnanim| Platny podpis by musel naleZet jir
podpisd Prokazovani znaleckym posudkemosol& shodného jména dipmeni.
Odpowdnost | Spoléhajici osoba. Osoba, které nalezetdrsp

za zfalSovany
podpis

zfalSovany podpis, pokudtas
neprovedla zneplagni certifikatu.

Odpowdnost
za podvrzenou

pisemnost

Podepsana osoba.

Podepsana osoba.

Tabulka 1 — Srovnani vlastnosti vlastnordniho a elektronického podpisu

” Je-li soukromy kif uloZen v bezpmostnim pednttu (BP) a dodrZeny postupy préace s BP.

® Pri podvrzeni pisemnosti nebo jehdsti je podpis pravy, ale jeho vytemi nebylo zamyslenaii
podvrzenym¢astem. B falSovani podpisu osoba vydavana za podepisujiciho tentgipoghma
viibec nevytvéila, faleSna pak byva i cela pisemnost.
® Zkresleni podpisuje vytvareni vlastniho podpisu ve Spatnéeyis @elem jeho budouciho peégni.
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Tabulka 1 provadi nezaujaté srovnani vlastéwiho a elektronického podpi€u
VSechny potiZze elektronického podpisu plynou z tateotajnost, na které sgioa,
neni inherentni s@asti podepisujici osoby. Z této vlastnosti plyntgima moznosti
zneplatnit elektronické podpisy pro budoucnost, yztblreci jen dojde k uniku
tajnosti mimo kontrolu podepisujiciho. Naslédplyne poteba o¥iujici osoby
ovérovat stav platnosti certifikatu &tgina dalSich obtizi se starnutim, které&iesi
nejvyznamgjSi negativa satasného elektronického podpisu. Na druhé strad
elektronicky podpigadu vlastnosti, které vlastn@éni podpis nemé a mit nebude.

Predevsim spravnprovedeny elektronicky podpis je obt#fSi zevré napadnout nez
podpis vlastnortni. Jedna se o udledek toho, Ze elektronicky podpis nelze

napodobit, je mozné ho zfalSovatdbjen zcela fesré nebo vibec.

Elektronicky podpis mize obsahovat mnohem viceggenych udaj o totoZnosti nez

poskytuje vlastnorni podpis.

Elektronicky podpis kryje integritu (nenaruSenostiokumentu, umailje
podepisovat i zvukové a obrazové zaznamy,ipaata jiného druhu, detrg

software.

Prakticky vyznam mohou mit i pravni rozdily. Za @&kovzniklou uspsSn
zfalSovanym elektronickym podpisem odpovida beZitlal ta osoba, jejiz podpis
byl zfalSovan. Spoléhajici (8kujici) osok proto mohou odpadnout naklady na
potrebu velmi pélivého owiovani pravosti vlastnotmiho podpisu.

Kladem ale i zaporem e byt moZznost neomezeného kopirovani dokuinent

s elekronickymi podpisy.

Elektronicky podpis poskytuje i dalSi vyhody, ktepéynou z moznosti pouZziti
elektronickych dokument v agendach, z pouziti a hladké integrace agendy

s inform&nimi technologiemi.

19 Nezabyvame se zdéipadem podpisu vytweného nesvobodnpod fyzickym nebo psychickym
donucenim, tj. zejména wvisledku vydirani. Podle okolnosti nasili nebo natlako podpisy budou
nebo mohou byt pra¢meplatné i kdyz jsou formarbez vady. Pravni nasledkg¢etns neplatnosti

jsou vSak v zasadstejné bez ohledu na formu, v niZ byl podpis pdeve
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Dodatek B — Slovnik pojm U

V tomto dokumentu se nasledujici pojmy pouzivagiiesnym a opakovarstejnym
vyznamem. Pro del stritnosti a pochopitelnostitendem je definice #kterych
pojmi oproti gesnému pravnimu vyznamu zjednoduSena, snazi se/Spk

vystihnout co nejfesrgji.

Aplikace — programové vybaveni nejvysSi ureyrkteré tidi logiku a obsah

interakce s uzivatelem. Aplikace implementujerebyagendy

Aplikaéni platforma — softwarovy produkt, ktery umodje pouZivani rapidn
vyvinutych aplikaci s dokumentyneboformul&i (typicky 602 Form Server, systémy

pro spravu a ath dokumeni apod.). Obeachnemusi byt pouZita.

Aplika éni prostiedi — softwarové ghové prostedi poskytujici sluzby vysSi Gro¥n
(typicky Microsoft .Net, JavaEE, Java JRE ...). Okecemusi byt pouZito.

Agenda— dokumento¥ nebo formuléové orientované saiastobchodniho procesu

Bezp&nostni predmét — hardwarovy kryptograficky modul slouzici pro pemné
uloZeni soukromého K¢ podepisujici osoby a pro vyieaielektronického podpisu

(typicky ve forn® cipové karty nebo kryptografického tokenu).
CAPI — knihovny kryptografie s rozhranim paplikace(AP1).

Certifikat — formul& v elektronické podabvydanyposkytovatelem certifikaich

sluzeb oswdcujici vzajemnou souvislost a vyznam ddajcertifikatu.

Casové razitko— (daj v elektronické podébvztazeny k ufitému dokumentwnebo
k jeho casti (Wetne mozného zahrnutého elektronického podgipu(vyjadtujici
datum acas svého vytvieni a tim i existenailokumentwnebo jehaasti ged timto

okamzikem Casové razitko vydavgoskytovatel certifikénich sluzeb

Cinnost — ¢innosti se v tomto textu, neplyne-li z kontextuajin mini jednorazové
aktivity fyzickych osob provaflici nasazeni elektronického podpisu v organizaci.

Maji charakter sloZzek projektu. Vysledke&mnosti je i ustaverpostup:.



Dodatek B — Slovnik pojmi Str. 30

Cte¢ka (PINpad) — zpravidla externi hardwarova jednotka, do niZzasouvéa
bezpeénostni gedmét (Cipova karta) na dobu vytveni elektronického podpisu

Varianta PINpad obsahuje vlastni klavesnici prosette zadavani PIN.
Datova zprava— pojem, ktery ZoEP pouziva namisto pojdmkument

Dokument — posloupnost formatovanych zmakop. i obrazki, se zjistitelnym
grafickym zobrazenim {iklady: dopis, posStovni zprava, objednavka, progpek
nabidka, smlouva¢asopis, webova stranka, katalogovy listek, vypieigjného
registru, formul&..). V piipadech zvlaStnich petb dokument rive obsahovat

I zvukovy, obrazo¥ zvukovy nebo jiny zaznam, smysly zjistitelnéhoadyeni.

Elektronicky podpis — Udaj v elektronické podébvyznamu podpisu, vztazeny
k urtittmudokumentwnebo k jehaasti, umoaujici zjistit platné provedeni podpisu
a rekteré Udaje o podepsané fyzické asokteré casténé nebo plg urcuji jeji

totoznost.

Elektronicka zna¢ka — obdoba elektronického podpisu. Elektronickou ¢ckoa
vytvari predem nastaveny automatibe ji vytvaet i jménem pravnické osoby nebo

organiz&ni slozky (statu, spodaosti apod.).

Formula¥ — druh dokumentunebo listiny sestavajici tést vyhradré z graficky

a vyznamov formatovanych poli pro zvlastni vyvani.

Holografni podpis — je kZny vlastnordni podpis v origindle na papirové listin

Vznikly zdznam reflektuje dkolik dimenzi volnosti v prostoru &se.

Jiné CAPI — CAPI, které neninativnim CAP] ale vyZaduje zvlastni instalaci

a spravu (na OS Windows typicky Cryptoki, ale gjiknihovny).

Kvalifikovany certifikat — certifikat jehoz obsah a postup vydavani jsou upraveny
pravnimiademCR a ktery slouzi prelektronicky podpis

Listina — zasad& papirovy nosi pokryty trvalym znakovym, obrazovym nebo

kodovym zaznamemgetre moznosti nést jeden nebo vice holografnich padpis

Nativni CAPI — CAPI, které je vzdy fitomnou sotasti nebo dopkem vypaietni
platformy(na OS Windows typicky Microsoft CryptoAPI, CAPIGA).
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Obchodni (pracovni) proces— pravidelny nebo opakovany postup jednoho nebo
vicepracovnili organizace véetre interakce s pracovniky partriea s klienty, ktery

uspokojuje diti cil cinnostiorganizace

Organizace — subjekt veéejného prava (typicky rad) nebo soukromého prava
(typicky obchodni spotmost) nebo jejich organizai slozka, ktera zavadi

elektronicky podpipro svépracovnikyaobchodni (pracovni) procesy

Ovlada¢ — programovy modul nizké udro¥nobsluhujici witou hardwarovou
jednotku rozhranivypa‘etni platformy nebo hardwarovou jednotku &&i vici

vypaietni platforna.
Pisemnost-listina nebodokument

Poskytovatel certifikaénich sluzeb— subjekt, ktery poskytuje certifikai sluzby
jimiz jsou zejména: provoz certifikai autority, provoz registéai autority,
vydavani certifikati, zneplatiovani certifikati, vedeni seznain vydanych

certifikati, vedeni seznamu zneplatrych certifikati, vydavanicasovych razitek.

Postup — postupem se v tomto textu, neplyne-li z kontgiktek, mini opakované
aktivity fyzické osoby Bhem vyuzZivani elektronického podpisu v organizagio
postupy jsou formalizovany, dokumentovany a jsouslegkem nasazeni

elektronického podpisu v organizace. Srovnej popaifmucinnost
Pracovni proces- viz obchodni proces
Pracovnik — fyzicka osoba v pracovnim nebo obdobném gramaici organizaci

Ulozi$té dokumenta (aktivni) — trvala panst’ (disk, diskové pole), které umiagje
dlouhodobou uchovalokument pro aplikace Aktivita Ulozis€ spaiva v udrzlg
platnosti elektronicky podepsanych dokunteaktualizovanymicasovymi razitky
MuzZze ale nemusi byt seéaésti vypaetni platformy MuZze ale nemusi byt

spoluvyuzivano vicaplikacemi

Uznavany elektronicky podpis — elektronicky podpis ktery vyhovuje ufitym
pravre technickym pozadawkn stanovenym pravnimiiedpisy CR. V oblasti

organi veejné moci (#iady, soudy, policie...) zakon povoluje pouzivat pouze
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uznavané elektronické podpisy nebo podpisy vyssvndr které pokryvaji znaky

uznavaného elektronického podpisu.

Virtualni privatni si  — je systém softwarové podpory na stanici pradaritery
z&lenuje provoz stanice do viiti si€ organizace ) vzdaleném fpojeni,
zpravidla prosednictvim Sifrovaného tunelu v internetu, vedouc#eostanice do

brany VPN, jako by stanice byldipojena pimo ve vnitni siti organizace.

Vypocéetni platforma — zakladni Bhové prostedi programového vybaveni, typicky

opera&ni systém a sluzby jeho podkladového hardware.
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Dodatek C — Seznam zkratek

BES —Basic electronic signature.
BP — Bezpénostni pedmnet.
CA - Certification Authority, tj. certifikéni autorita pop certifikatni trad.

DTBS — Data To Be Signed, tj. datacana k podepsani. Slozeni podepisovaného

dokumentu a podepisovanych atrilout
EKS — Elektronicka kontrola vstupu, opani fyzické bezpmosti.
EZS — Elektronicky zabez@evaci systém, op&ni fyzické bezpaosti.

IDS — Intrusion Detection System, tj. systém detekamu$eni prosedi, zejména

provozu si (intranetu), provozu servierModerni systémyiechazeji na IPS.

IPS — Intrusion Prevention System, tj. systébedrhazeni naruseni.de byt na

drovni sik, served i stanice.

IT — Information technology, tj. inforndai technologie.

Ob¢Z — Okzansky zakonik.

PCS— Poskytovatel certifikanich sluzeb, viz slovnik pojin

SCA - Signature-creation Application, tj. aplikacewétejici podpis.

SCDev — Signature-creation device, tjprost'edek pro vytvéeni elektronickych

podpisi (pojem ZoEP).

SSCD - Secure signature-creation device,ptjostedek pro bezp®é vytvéeni

elektronickych podpis(pojem ZoEP).
SSO- Single Sign On, systém jednotnékihfasovani do systému a aplikaci.
SVA - Signature-verification Application, tj. aplikaogéiujici podpis.

TSA — Time Stamping Authority, tj. autoritasového razitka.
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TWS — Trustworthy system,i@éryhodny systém.
VPN - Virtual Private Network, tj. virtualni privatsit’.

WIPIWIS - akronym z ,What Is Presented Is What Is Signeag®,,Co je

prezentovano, to je podepsano*.

ZOEP — zakon¢. 227/2000 Sb., o elektronickém podpisu, ve&ninpozdjSich
predpigi.
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Dodatek D — Osoby a utvary i €astnici se projektu

Nasazeni elektronického podpisu by v organizadbmrobihat jako projekt. Tento
dokument sice neni popisen¢itého projektu, nicméhje vysta¥n jako casté&ne

volitelna osnova&innosti projektu, ktery se upravi na miru organizac

Hegemonem projektu musi byt projektovy tym (zejmgelao vedeni), ktery je
vedenim organizace pé&sen provedenim projektu, jsou mu poskytnuty zdroje
a pravomoce kjeho provedeni. Projektovy tymiZzen byt sloZen z internich
i externich pracovnik pricemz interni odpovidajiipdevsim za vynakladani zdipj
informani a systémovou provazanost a komunikaci v organizxterni vnaseji
specifické technologické, pravni apod. know-hovajéktovy tym nebo jeho kiovi
¢lenové se zrozvoje projektu odpovidaji stanoverdomorujici osob, zpravidla

Z vedeni organizace.

~rs

S projektovy tymem se musi povihkoordinovat dalSi Utvary a osoby z organizace.
NiZe uvedena tabulka obsahujelped typicky se &astnicich Gtvara osob a weni

¢innosti, jimiz se typicky v projektu zabyvaiji.

Druhy Gtvar G a osob

Utvar, osoba | Provadi ¢innosti v projektu

|. Pravidelné Utvary @astné na projektu (ev. poZ@im provozu)

1) Vedeni organizace | Provedeni strategickych rozhodnuti o nasazeniaglik
(vrcholovy management) a elektronickych podpis provedeni posteni projektu a alokac
zdroja dle 1.

Kontrola milniki projektu a vysledk projektu.

11

2) Obchodni odé#leni, Prosazovani agend (ll), které maji byt elektrondaon
ev. vyroba, nakup aj. Zjistovani agend, jejichz elektronizacén@si organizaci
klicova oddleni nejvyssi uzitek nebo prosgh.

organizace ¥. tizeni
vnitini administrativy

a postug

3) Oddtleni IT Obecr: vyjadiovani se k vhodnosti technologii a standard
- vedouci IT napomoc s testy, nasledsprava a podpora postuprézise:

- bezpénost IT Vyjadrovani se k vhodnosti Il, Ill, IV, V.

- sprava stanic Sprava bezpmé stanice (1X).

- spréava serveér Sprava aplikéniho prostedi a aplikace (X).

- sprava siti a Sprava sit a st'ové bezpénosti (1X).

telekomunikaci, Sprava bezp.ipdntta (XI). Sprava IS certifikdt (XVI1).

- podpora IT a helpdesk| Podpora systému dokumentace + tvorba dokumentatefo
se systémy IT (XXII).

Spravatasti redpoklad prostedi (XXIII).

Podpora nasazeni v pilotnim rozsahu (XXV).
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Integrace s navaznymi systémy (XXVI).

4) Oddkleni personalni
- personalni vedouci,
- osoba potvrzujici
Zadosti Wi PCS

Obecné ulohy: Vyér osob na pozice provéul postufi, Uprava
pracovni naplé osob, zajiBovani Skoleni.

Priprava podilu personalniho adleni na postupech.
Vydavani potvrzenidhem pilotni faze i Ehem provozu &ci
PCS pro osoby, které se maji nechat certifikovat.
Ovladani IS sprava certifikéd(XVII).

Navrhy osob na pozice a zaj&ani personalni bezfrosti
(XVHI).

Vyjadrovani se k navidm postud (XIX).

Vyjadirovani se k naviim vnittnich gedpigi (XX) a zmen
pracovni smlouvy (XXI).

Marginalni &ast na dokumentaci postugkteré se tykaji
personalni problematiky (XXII).

Integrace spravy certifikéits personalnim IS (XXVI).

5) Oddtleni pravni
- pravnik
(vlastni nebo externi).

Prehled hlavnich pravnich uprav, které reguujnost
organizace.

Posouzeni navthsmluv a vytvéenych vnitnich gedpigi.
Vyjadirovani se nebo zény névrhi vnitinich gedpisi (XX)
a znén pracovni smlouvy (XXI).

6) Sprava budov

Fyzicka bezpest (XXIV), ¢ast gedpoklad prostedi
(XXI1II).

Il. Nepravidelné Utvary @astné na projektu nebo poZg@im provozu

A) Projektovy tym:

- vedouci projektu,
dale dle povahy:

- IT bezpénost,

- kryptolog,

- VYVojé,

- pravnik.

(sloZzeni tymu mize byt
casteng interni a
caste&ne externi).

Prosazovaniizeni nebo koordinace provid veskerych
¢innosti (I = XXVI).

Navrhy, prezentace, &bvyjadeni, projednavéani, rozhodovan
nebo vydavani dopogani pro rozhodnuti, akvizice, dohled n4d
provadnim.

Osoby tymu jsou @ené dle I, musi byt vybaveny pravomoce
vici ostatnim osobam organizace, vybaveny zdroji
a odpo¥dnosti za projekt.

mi

B) Vyvoj (software):
- vedouci vyvoje,

- analytik,

- VYVOjé,

- dokumentace.

Vyvoj zvlastnich aplikaci (X, VII, VIII) na ki, nebo uprava
vlastniho software organizace.

C) Sprava CA

- bezpe€nostni vedouci,
- registr&ni trednik,

- systémovy spravce,

- systémovy operator,
- systémovy auditor.

Instalace, konfigurace, sprava, provoz ¥miCA a TSA (XIV,
XV).

D) Vedouci zarsstnanci
(vedouci odbat,
oddleni apod.)

Udileni pokyri k pdizeni si certifikatu, k pouzivani diré
aplikace s elektronickym podpisem.

Dohled nad vyuzivanim aplikaci.

Tabulka 2 — Druhy utvara, skupin, tymia a osob @astnicich se projektu



